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A. Allgemeine Bestimmungen

1. Gegenstand

In diesem Reglement werden die Bedingungen zur Nutzung der elektronischen Web-Applikation Beurtei-
lung 21 / Evaluation 21 (BU21/EV21) zur Schilerinnen- und Schiulerbeurteilung fir alle Personen, die
damit arbeiten (nachfolgend: Benutzerinnen und Benutzer), festgehalten.

Benutzerinnen und Benutzer gemass Rollenkonzept sind:
a. Schulleitungen;

Schuladministratorinnen oder Schuladministratoren;

Lehrkrafte;

Heilpadagoginnen und Heilpadagogen;
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Technischer Support;

2. Zweck

Mit der Applikation BU21/EV21 stellt die Bildungs- und Kulturdirektion des Kantons Bern den Schulen
eine webbasierte Informatik-Losung fur die Erfassung, das Drucken und Aufbewahren der Beurteilungs-
berichte, der Standortbestimmungen und der Ubertrittsberichte und -protokolle zur Verfigung.

In diesem Zusammenhang werden die folgenden Daten erhoben:

a. Name, Vorname und Geburtsdatum der Schilerin oder des Schiilers, optional kann auch die So-
zialversicherungsnummer eingegeben werden, welch fiir die eindeutige Identifikation verwendet
werden kann;

Adresse, PLZ, Ort, Telefon, Geschlecht und Angaben zur gesetzlichen Vertretung (optional);
Schulort;
Schuljahr;

Pensum;
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Status der Schilerin oder des Schiilers;

Leistungen bezilglich der fachlichen und Uberfachlichen Kompetenz;
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Schullaufbahnentscheid;

Schultyp und Niveauzuteilung fur die Sekundarstufe [;
j-  Angaben zu besuchten Fachern und Kursen;
k. Absenzen;

I. Allfallige Bemerkungen in Form eines Freitextes und flr zusatzliche Berichte zum Beispiel auch
im Zusammenhang mit reduzierten oder erweiterten Lernzielen;

m. Leistungen bezliglich der fachlichen und tberfachlichen Kompetenz im Hinblick auf den Ubertritt
in die Sekundarstufe |

n. Zuweisungsantrag der Lehrerschaft flr die Sekundarstufe |
Die Datenerhebung erfolgt allein zum Zweck der Schilerinnen- und Schulerbeurteilung und im Hinblick

auf das Verfahren zum Ubertritt in die Sekundarstufe | (vgl. unten Lit. C). Ansonsten findet keine Auswer-
tung der erhobenen Daten statt.

Fur die korrekte Eingabe und Nutzung der Daten in BU21/EV21 zeichnet der Dateneigner (Data Owner),
sprich die entsprechende Schulleitung, verantwortlich.

Die Nutzung dieser Personendaten fiir weitere Zwecke ist datenschutzrechtlich sorgfaltig abzuklaren,
insbesondere in Bezug auf die Rechtfertigungsgriinde (Einwilligung der betroffenen Personen, gesetzli-
che Grundlage, Zweck der Bearbeitung, Eignung fir die Aufgabenerfillung).
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3. Aufgabenverteilung

Die Schule(n), welche mit der Applikation arbeiten, beauftragen die Bildungs- und Kulturdirektion des
Kantons Bern mit folgenden Aufgaben:

- Bereitstellung und Betrieb einer webbasierten Informatik-L6sung fur die Erfassung und das Dru-
cken von Beurteilungsberichten, Standortbestimmungen und der Ubertrittsberichte und -proto-
kolle;

- Den notwendigen, zweisprachigen Support fiir Benutzer*innen

- Aufbewahrung der im Rahmen der elektronischen Schiilerinnen- und Schiilerbeurteilung anfallen-
den Daten.

31 Beizug Dritter

Fur die Erfallung dieser Aufgaben zieht die Bildungs- und Kulturdirektion des Kantons Bern Dienstleitun-
gen Dritter bei. Das Amt fiir Kindergarten, Volksschule und Beratung hat am 24.11.2020 auf der Web-
seite www.simap.ch das Projekt Applikation BU21/EV21 6ffentlich ausgeschrieben. Es kam das offene
Verfahren gemass Art. 3 des Gesetzes vom 11. Juni 2002 Uber das offentliche Beschaffungswesen
(OBG, BSG 731.2) in Verbindung mit Art. 4 der Verordnung vom 16. Oktober 2002 tber das 6ffentliche
Beschaffungswesen (OBV, BSG 731.21) zur Anwendung.

Das Unternehmen CSE IT Solutions AG (nachfolgend «Lieferant») erhielt den Zuschlag im Vergabever-
fahren Wettbewerb ,Ablésung Bu21/Ev21“. Der Betrieb der Lésung findet in den Rechenzentren der BE-
DAG Informatik AG statt, dem kantonalen IT-Leistungserbringer.

4, Aufgaben des Lieferanten

Der Lieferant tragt die Verantwortung fur

a. die Schulung der Schuladministratoren im Zusammenhang mit dem System Bu21/Ev21 und darauf
entwickelten Bestandteilen,

b. die Wartung der Applikation gemass Betriebskonzept und
c. den 1st- und 3rd-Level Support

Der Lieferant hat zum genannten Zweck und zur Erfiillung der durch die BKD-AKVB zugewiesenen
Aufgaben definierter Supportleistungen Einsicht in Daten. Die entsprechenden Berechtigungen sind
dem Bu21_Rollen- und Zugriffskonzept zu entnehmen.

Samtliche Mitarbeiter*innen des Lieferanten, welche entsprechende Tatigkeiten an der Applikation
BU21/EV21 erbringen, haben eine Vertraulichkeitsvereinbarung [7] zu unterzeichnen.
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B. Pflichten der Beteiligten

Alle Personen miissen bei der Nutzung der Applikation gewahrleisten, dass

- bei der Verwendung von privaten Geraten (Smartphones, Notebooks, Tablets), geeignete organi-
satorische und technische Massnahmen getroffen werden. Insbesondere dann, wenn Informatio-
nen lokal abgespeichert werden (bspw. beim Drucken von Beurteilungen).

- periphere Gerate (z.B. Drucker) nur von berechtigten Benutzern angesteuert werden kénnen und
nur diesen zuganglich sind;

- Datentrager (Papier, USB-Sticks, CDs usw.) mit klassifizierten Daten als solche bezeichnet und
erkennbar sind und nur berechtigten Personen zuganglich gemacht werden;

- Systeme und Anwendungen der Anwender-Arbeitsplatze durch anerkannte Produkte gegen scha-
denstiftende Software geschutzt sind (Antivirensoftware);

- das Transferieren, Installieren und Aufstarten von ausfiihrbaren Codes, insbesondere liber Netz-
werke, auf dem Zielsystem (PC des Anwenders) zum Schutz vor Viren und Attacken auf das Sys-
tem streng kontrolliert werden;

- im Umfeld von publikumszuganglichen Bereichen durch Unberechtigte keine Einsicht auf sensible
Daten maoglich ist.

5. Schulleitung

Die Schulleitung tragt die Verantwortung fiir die Einhaltung der Pflichten der an der Nutzung der elektro-
nischen Applikation beteiligten Schuladministratoren und Lehrkraften ihrer Schule. Sofern die Schullei-
tung keine Schuladministratorin / keinen Schuladministrator definiert, obliegt ihr die Verantwortung ge-
mass Ziff. 6;

Die Schulleitung hat insbesondere dafiir zu sorgen,

- dass die Benutzerverwaltung (gemass Rollen- und Zugriffskonzept) stets aktuell ist, damit keine
unbefugten Personen an Daten in der Applikation gelangen.

- dass Benutzerinnen und Benutzer der Applikation in Bezug auf den Datenschutz und die Informa-
tionssicherheit angemessen ausgebildet werden (entsprechende Kursangebote des Instituts fiir
Weiterbildung der PH Bern fiir Kollegien und Angebote fiir Schuladministratoren durch die CSE
IT Solutions AG kénnen bei Bedarf in Anspruch genommen werden);

- dass die Hinweise und Vorgaben des Datenschutzes (vgl. Leitfaden Datenschutz in den Volks-
schulen des Kantons Bern [6] und Art. 73 des Volksschulgesetzes [4]) beachtet werden.
6. Schuladministratorin/Schuladministrator

Die Schuladministratorin oder der Schuladministrator wird von der Schulleitung fiir eine unbestimmte Zeit
bezeichnet. Pro Schule kénnen maximal 2 Personen als Schuladministratorin oder als Schuladministrator
eingesetzt werden. Sie oder er wird in der Arbeit von der Schulleitung beaufsichtigt.

Die Schuladministratorin oder der Schuladministrator tragt die Verantwortung
- fir eine korrekte elektronische Schilerinnen- und Schileradministration innerhalb der Schule,

- flr die korrekte Zugriffsberechtigung (erteilen, andern, I6schen) auf das System fir die Lehr-
krafte.
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https://www.erz.be.ch/dam/documents/ERZ/AKVB/de/09_Schulleitungen_Lehrpersonen/sl_lp_Unterlagen_datenschutz_leitfaden_d.pdf
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Ihr oder ihm obliegen die folgenden Aufgaben:

a. Erfassen der Lehrkrafte und der Schilerinnen und Schiler;
Erfassen der Klassen und Gruppen;
Zuweisung der Klassenlehrkrafte zu den Klassen;
Zuweisung der Schilerinnen und Schiller zu den Klassen und Gruppen,;
Koordination und Uberwachung der Datenerfassung durch die Lehrkrafte;
Auskunftserteilung fir Lehrkrafte;

Kontaktpflege zur Leistungserbringerin;

Ta@ ™o o o0 C

Erteilung, Aufhebung, Anderung von Zugriffsberechtigungen fur Klassenlehrkréafte
gemass Ziff. 8. Tritt eine Lehrkraft von ihrem Amt zurlick oder verlasst den Schuldienst, ist der
Benutzer oder die Benutzerin zu entfernen.

7. Lehrkrafte

Je nach Funktion einer Lehrkraft missen unterschiedliche Verantwortlichkeiten und Aufgaben ibernom-
men werden.

71 Klassenlehrkraft

Die Klassenlehrkraft tragt die Verantwortung fir die korrekte elektronische Schuilerinnen- und Schilerad-
ministration in dem von ihr betreuten Bereich. Sie oder er tragt die Verantwortung fir

- die korrekte (der aktuellen Situation angepassten) Zuweisung der Fachlehrkrafte zu den Fachbe-
reichen gemass Ziffer 8 sowie fir

- die korrekte elektronische Schilerinnen- und Schileradministration und deren Beurteilung ge-
mass Lehrplan in ihrer resp. seiner Klasse.

Der Klassenlehrkraft obliegen die folgenden Aufgaben:
- Zuweisung der Fachlehrkrafte an die entsprechenden Facher;
- Aktualisieren der allgemeinen Schilerinnen- und Schilerdaten,

- Erfassung der Uberfachlichen Kompetenzen, Zusatzberichte, Bemerkungen und der Schullauf-
bahnentscheide;

- Erfassen und drucken der Beurteilungsberichte, Standortbestimmungen und allenfalls Ubertritts-
berichte und -protokolle der Schilerinnen und Schiiler;

- Erteilung, Aufhebung, Anderung von Zugriffsberechtigungen fiir an seiner Klasse tatige Fachlehr-
krafte gemass Ziff. 9.

- Auskunftserteilung flir Schilerinnen und Schiiler und Eltern.

7.2 Fachlehrkraft

Die Fachlehrkraft tragt die Verantwortung fir die korrekte elektronische Schilerinnen- und Schileradmi-
nistration im entsprechenden Fach und flr die korrekte elektronische Schilerinnen- und Schilerbeurtei-
lung in ihrem Fachbereich.

Der Lehrkraft obliegen die folgenden Aufgaben:
- Beurteilungen der Schilerinnen und Schiler erfassen;

- Auskunftserteilung fur Schilerinnen und Schiler und Eltern.
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8. Zugriffsberechtigung

Es gelten die folgenden Zugriffsberechtigungen:
a. Schuladministratorin, Schuladministrator: Zugriff auf die Daten der Schule;
b. Klassenlehrkraft: Zugriff auf die Daten der Klasse;

c. Fachlehrkraft: Zugriff auf die Daten des Fachbereichs;

Die Zugriffsberechtigung endet mit der Aufgabe der Funktion durch die betroffene Person oder wird an-
gepasst beim Wechsel des Aufgabenbereichs einer Person.

Samtliche Zugriffe auf die Datensammlung werden elektronisch protokolliert.

9. Benutzerzugang

Der Zugriff auf die Applikation BU21/EV21 durch die Benutzer erfolgt Gber den zentralen und kantonalen
Service BE-Login, und erfordert eine entsprechende Bestatigung mittels eines zweiten Faktors (Zwei-
Faktor-Authentisierung).

Jede Benutzerin und jeder Benutzer der BU21/EV21 muss sich beim BE-Login-Portal registrieren
(Selbstregistration). BE-Login Ubernimmt dabei alle zur Registrierung und deren Verwaltung bezogenen
Funktionalitaten (z.B. Registrierung, Code-Liste-Zustellung, SMS-Versand, Stammdateneingabe und -
modifikationen).

Hauptschulleiter einer Schulorganisationseinheit werden in einer zentralen Benutzerverwaltung durch die
BKD verwaltet und erhalten automatisiert Zugang auf ihre Schulorganisationseinheit in der BU21/EV21.

Alle weiteren Benutzerinnen und Benutzer missen in der Applikation pro Schulstandort manuell eingege-
ben und verwaltet werden. Dazu missen die Angaben Name, Vorname und die von der zustandigen Be-
hérde ausgestellte E-Mail-Adresse angegeben werden.

Die Zugangsdaten sind vertraulich zu behandeln und nicht Gbertragbar. Tritt eine Person von ihrer Funk-

tion zurtick oder verlasst den Schuldienst, ist die Benutzerin oder der Benutzer aus der Applikation zu
entfernen.
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C. Aufbewahrung

10. Aufbewahrung der Daten

Die Bildungs- und Kulturdirektion bewahrt die in Ziff. 2 gesammelten Daten in elektronischer Form auf.

11. Dauer

Die im Rahmen der elektronischen Schiilerinnen- und Schilerbeurteilung anfallenden Daten werden
jahrlich gemass ArchDV Gemeinden [5] in ein elektronisches Zwischenarchiv iberfihrt und fir die ge-
setzliche Mindestaufbewahrungsfrist aufbewahrt. Es werden keine Daten, bspw. die archivwiirdigen
Schilerdaten, in ein Langzeitarchiv verschoben, dies liegt in der Verantwortung der Gemeinden. Nach
Ablauf der Mindestaufbewahrungsfrist werden die Daten unwiderruflich geléscht.

12 Einsichtsrecht

Folgende Beteiligte haben ein Einsichtsrecht in die elektronische Aufbewahrung:

a. Schuladministratorin oder Schuladministrator wahrend der ganzen Dauer der Aufbewahrung;

b Schulleitung wahrend der ganzen Dauer der Aufbewahrung;

c. Klassenlehrkraft/Fachlehrkraft wahrend der Schulzeit der betroffenen Schilerinnen und Schiler;
d Schilerinnen und Schdler (oder die Eltern als deren Vertretung) wahrend der ganzen Dauer der

Aufbewahrung; Schilerinnen und Schiler melden ihren Anspruch auf Einsichtsrecht bei der
Schulleitung an.

Das Einsichtsrecht beschrankt sich auf diejenigen Daten, auf welche die Beteiligten gemass Ziff. 8
Zugriff haben. Schilerinnen und Schiler haben Einsichtsrecht in die sie betreffenden Daten.
Dritten werden Daten nicht bekannt gegeben.

13. Berichtigung

Das Berichtigungsrecht richtet sich nach Art. 23 des kantonalen Datenschutzgesetzes [1]. Die Berichti-
gung oder Vernichtung muss von der Hauptschulleitung bestatigt werden.

Das Berichtigungsrecht beschrankt sich auf diejenigen Daten, die nicht Gegenstand einer rechtskraftigen

Verfligung sind.
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